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Instrucciones para los alumnos

 y No abra esta prueba hasta que se lo autoricen.
 y Sección A:  conteste dos preguntas.
 y Sección B:  conteste una pregunta.
 y Cada pregunta vale [20 puntos].
 y La puntuación máxima para esta prueba de examen es [60 puntos].
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Sección A

Conteste dos preguntas. Cada pregunta vale [20 puntos].

1. Entornos virtuales de aprendizaje

Se está desarrollando una nueva universidad para ofrecer cursos de grado en línea 
mediante un entorno virtual de aprendizaje (véase la Figura 1). Esta iniciativa permitirá que 
alumnos de cualquier parte del país puedan acceder a la educación superior.

Los profesores graban sus clases y las transfieren a la nube para que los alumnos accedan 
a ellas de manera remota.

Figura 1: Entorno virtual de aprendizaje

(a) (i)  Identifique dos dispositivos de hardware que un profesor universitario podría 
utilizar para grabar una clase. [2]

(ii) Identifique los pasos que un profesor universitario puede seguir para cargar 
el material del curso en el entorno virtual de aprendizaje. [4]

(b) La universidad debe elegir entre software de código abierto y software patentado para 
desarrollar el entorno virtual de aprendizaje.

Analice estas dos opciones. [6]

(c) Los alumnos están en el proceso de seleccionar una universidad para realizar sus 
estudios superiores. Tienen dos opciones:

 y Opción 1: Una universidad tradicional que utiliza entornos presenciales.
 y Opción 2: Una universidad que solo ofrece cursos en línea mediante una plataforma de 

entorno virtual de aprendizaje.

Evalúe estas dos opciones. [8]
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Véase al dorso

2. El uso de simuladores para instruir al personal militar

Un ejército ha desarrollado un simulador para instruir a los soldados (véase la Figura 2). El 
simulador utiliza imágenes de alta resolución para representar el entorno local. El simulador 
permite que el soldado haga clic en cualquier parte de un globo terráqueo virtual y se 
instruya en ese entorno.

Para restringir el acceso al simulador, el ejército requiere que los soldados usen 
autenticación biométrica.

Cada soldado también recibe documentación que explica cómo usar el simulador.

Figura 2: Instrucción basada en simulación

(a) (i)  Identifique dos formatos de archivo que podrían usarse para guardar una 
imagen en el simulador. [2]

(ii) Defina el término resolución de imagen. [2]

(iii) Identifique dos métodos de autenticación biométrica que podrían utilizarse 
para acceder al simulador. [2]

(b) (i) Distinga entre un modelo y una simulación. [2]

(ii) Explique por qué la calidad de la documentación para el usuario es 
importante para el éxito del simulador. [4]

(c) ¿En qué medida los beneficios de usar simuladores para instruir a los soldados 
son superiores a las inquietudes que podrían suscitar? [8]
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3. Aplicaciones* de mensajería

Tap2Talk es una aplicación de mensajería con más de dos mil millones de usuarios en todo 
el mundo. La aplicación permite a los usuarios chatear, enviar mensajes de texto, realizar 
llamadas de voz y video, compartir contenidos audiovisuales y recibir notificaciones. Los 
datos que se comparten entre los usuarios están cifrados (encriptados).

Tap2Talk revisa y actualiza con frecuencia sus condiciones de servicio y política de 
privacidad. Para seguir usando los servicios de Tap2Talk, los usuarios deben aceptar los 
cambios (véase la Figura 3).

Figura 3: La aplicación Tap2Talk

**********

Hemos actualizado nuestras 
Condiciones de servicio y Política 
de privacidad. Al continuar utilizando 
nuestros servicios, aceptas estas 
condiciones y políticas.

Inicio de sesión

Dirección de correo electrónico

autor@micorreo.com

Contraseña

Tap2Talk
Conectamos personas

T2T

Los usuarios pueden elegir si almacenar sus datos, como registros de sus chats, archivos de 
audio, archivos de video y documentos, en su dispositivo móvil o en un servidor de Tap2Talk 
en la nube.

* aplicaciones: pequeños programas especializados que se ejecutan en dispositivos 
móviles, Internet, una computadora u otros dispositivos electrónicos

(Esta pregunta continúa en la página siguiente)



– 5 – 8822 – 5531

N22/3/ITGSX/HP1/SPA/TZ0/XX

Véase al dorso

(Pregunta 3: continuación)

(a) (i)  Identifique dos desventajas de que los datos de un usuario se almacenen 
en su dispositivo móvil. [2]

(ii) Identifique dos características de los datos cifrados (encriptados). [2]

(iii) Identifique una ventaja para los usuarios de Tap2Talk de recibir notificaciones. [1]

(iv) Identifique una desventaja para los usuarios de Tap2Talk de recibir notificaciones. [1]

(b) Algunos usuarios de Tap2Talk están preocupados por tener que marcar una sola 
casilla de verificación para aceptar las nuevas condiciones de servicio y política de 
privacidad (véase la Figura 3).

Explique por qué los usuarios de Tap2Talk pueden estar preocupados por tener 
que marcar una sola casilla de verificación para aceptar las nuevas condiciones de 
servicio y política de privacidad. [6]

(c) Tap2Talk ha decidido compartir los datos de sus usuarios con un tercero, 
GlobalConnect. Esto significará que todos los datos de los usuarios, como mensajes 
de texto, información de ubicación y contenidos audiovisuales, se mantendrán en la 
base de datos de GlobalConnect.

Discuta los impactos de esta decisión para los usuarios de Tap2Talk. [8]
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Sección B

Conteste una pregunta. Cada pregunta vale [20 puntos].

4. La inteligencia artificial (IA) y el aprendizaje automático ayudan a detectar fraudes

Coco Financial, una empresa especializada en asesoramiento financiero, está preocupada 
porque el crecimiento de las compras por Internet ha dado lugar a más oportunidades de 
fraude, como la usurpación de identidad y el acceso ilegal a datos de tarjetas de crédito. 
Coco Financial actualmente utiliza sistemas expertos para detectar fraudes.

Otra forma en que se pueden detectar fraudes es el uso de una red neuronal artificial que 
puede usar aprendizaje supervisado o aprendizaje no supervisado. Una red neuronal 
artificial es un ejemplo de aprendizaje automático.

Se está desarrollando una nueva red neuronal artificial para que Coco Financial la utilice 
en detección de fraudes. Esta se desarrollará siguiendo el ciclo de vida de desarrollo de 
sistemas. Se ha completado un estudio de viabilidad y un análisis de las partes interesadas.

(a) (i)  Identifique dos métodos de obtención de datos que podrían haberse utilizado 
en el análisis de las partes interesadas. [2]

(ii) Identifique dos componentes de un estudio de viabilidad. [2]

(iii) Describa la diferencia entre el aprendizaje automático supervisado y el 
aprendizaje automático no supervisado. [2]

(b) Explique la diferencia entre una red neuronal artificial y un sistema experto. [6]

(c) Discuta el impacto sobre Coco Financial de utilizar algoritmos de inteligencia 
artificial (IA) para detectar fraudes. [8]
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Véase al dorso

5. Ciberseguridad: pruebas de software

Las organizaciones utilizan pruebas de penetración para identificar y corregir las debilidades 
de seguridad de sus sistemas, redes y aplicaciones. Las pruebas de penetración son un 
ejemplo de pruebas de software (véase la Figura 4).

Figura 4: Una visualización de las pruebas de penetración

TSE Global se preocupa por la seguridad de las cuentas de sus clientes. Para probar la 
seguridad de las cuentas, utiliza pruebas de penetración de caja negra. La prueba se lleva 
a cabo mediante inteligencia artificial (IA), utilizando algoritmos de aprendizaje profundo.

(a) (i) Identifique dos características de la inteligencia artificial (IA). [2]

(ii) Resuma un beneficio de usar el aprendizaje profundo. [2]

(iii) Identifique dos características de un algoritmo. [2]

(b) TSE Global debe decidir si usar pruebas de caja negra o de caja blanca.

Analice estas dos opciones. [6]

(c) Discuta si TSE Global debe incorporar el diseño ético en cada etapa del desarrollo 
de software. [8]
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6. Robots submarinos autónomos

Los arrecifes de coral son ecosistemas frágiles y se han visto gravemente afectados por el 
cambio climático. Una forma de supervisar los efectos del cambio climático es usar robots 
submarinos autónomos (véase la Figura 5).

Figura 5: Ejemplo de una flota de robots submarinos autónomos

Octoworld es una empresa que planea utilizar robots submarinos autónomos para supervisar 
el estado de los arrecifes de coral en todo el mundo. Los robots estarán equipados con 
sensores para que puedan medir su propio movimiento en relación con los arrecifes de coral 
y el agua circundante.

El prototipo del robot autónomo de Octoworld utilizará un sistema de navegación capaz 
de evitar obstáculos. El sistema de navegación utilizará lógica difusa integrada en el robot 
autónomo submarino para instruir su comportamiento.

Los robots autónomos utilizarán inteligencia artificial (IA) para procesar la información 
obtenida sobre el arrecife de coral y tomar decisiones tales como si restaurarlo.

(a) (i) Identifique dos sensores que requieran los robots submarinos autónomos. [2]

(ii) Identifique dos elementos de datos que podrían obtener los robots 
submarinos autónomos. [2]

(iii) Identifique dos ventajas de la lógica difusa en comparación con las reglas 
de inferencia. [2]

(b) (i)  Explique una razón por la que se usaría una metodología de desarrollo ágil 
de proyectos (scrum) para desarrollar los robots submarinos. [2]

(ii) Explique dos razones por las que se usaría la creación de prototipos en el 
desarrollo de robots submarinos autónomos. [4]

(c) Discuta si se deben usar robots submarinos autónomos en lugar de seres humanos 
para supervisar la condición de los arrecifes de coral y tomar decisiones tales como 
si restaurarlos. [8]
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